Biuletyn Informacji Publicznej Starostwa Powiatowego w Mragowie

ZAPYTANIE OFERTOWE

na zamoéwienie publiczne o wartos¢ nie przekraczajgcej 130 000 ztotych (netto) i nazwie ,Ustuga audytu i diagnozy
cyberbezpieczenstwa Starostwa Powiatowego w Mragowie” dotyczace realizacji zadania ,Cyfrowy Powiat”

Mragowo, dnia 27-10-2022 r.
Nr postepowania: ZP.272.10.2022
Nr ogtoszenia w BAZIE KONKURENCYJNOSCI: 2022-42244-132463

ZAPYTANIE OFERTOWE
na zamoéwienie publiczne o wartos¢ nie przekraczajgcej 130 000 ztotych (netto) i nazwie ,Ustuga audytu i diagnozy
cyberbezpieczenstwa Starostwa Powiatowego w Mraggowie” dotyczace realizacji zadania ,Cyfrowy Powiat”

|. NAZWA | ADRES ZAMAWIAJACEGO:

Powiat Mragowski / Starostwo Powiatowe w Mragowie
ul. Krélewiecka 60A ; 11-700 Mragowo

NIP 742-18-43-662

Il. PRZEDMIOT ZAMOWIENIA:

1. Ustuga audytu i diagnozy cyberbezpieczenstwa Starostwa Powiatowego w Mragowie stanowigca przedmiot Umowy o
powierzenie grantu o numerze 5385/P/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji konkursu grantowego ,,Cyfrowy
Powiat” o numerze POPC.05.01.00-00-0001/21-00. Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach
Europejskiego Funduszu Rozwoju Regionalnego.

2. Do porozumiewania sie z oferentami w sprawie przedmiotu zamdwienia upowaznieni sa:

- Pan Michat Ciesienski (w dni robocze w godz. 8:00-15:00) tel. 89 741 01 77; email: m.ciesienski@powiat.mragowo.pl

- Pani Ewa Szulc-Wisniewska (w dni robocze w godz. 8:00-15:00) tel. 89 741 01 61; email: e.szulc-
wisniewska@powiat.mragowo.pl

. TERMIN WYKONANIA ZAMOWIENIA:
Do 30.11.2022 .

IV. WARUNKI UDZIALU W POSTEPOWANIU (wymagania zamawiajacego):

1. O udzielenie zamédwienia mogg ubiegac sie wykonawcy niepodlegajacy wykluczeniu z postepowania oraz posiadajacy
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu (Dz.U.2018.1999 z dnia 2018.10.18) w rozumieniu art. 15 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa.

Wykaz certyfikatéw wskazanych w w/w rozporzadzeniu znajduje sie ponizej:

- Certified Internal Auditor (CIA);

- Certified Information System Auditor (CISA);

- Certyfikat audytora wiodacego systemu zarzadzania bezpieczehstwem informacji wedtug normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajgca zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji 0séb;

- Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscia dziatania PN-EN ISO 22301 wydany przez jednostke
oceniajacg zgodnosé, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji 0séb;

- Certified Information Security Manager (CISM);

- Certified in Risk and Information Systems Control (CRISC);

- Certified in the Governance of Enterprise IT (CGEIT);

- Certified Information Systems Security Professional (CISSP);

- Systems Security Certified Practitioner (SSCP);

- Certified Reliability Professional;

- Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Potwierdzeniem spetnienia warunku posiadania ww. uprawnien bedzie ztozenie wraz z ofertg kopii certyfikatu potwierdzone;j
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za zgodnos¢ z oryginatem, a w przypadku ztozenia oferty droga elektroniczna przestanie skanu oryginatu podpisanego
podpisem kwalifikowanym.

2. Wykonawca w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert (a jezeli okres prowadzenia dziatalnosci
jest krétszy — w tym okresie), nalezycie zrealizowat co najmniej 2 zamdwienia polegajace na przeprowadzeniu audytu
bezpieczenstwa informacji, zgodnie z wymaganiami zawartymi w Krajowe Ramy Interoperacyjnosci. Aby potwierdzi¢
spetnienie powyzszego warunku nalezy wypetnic¢ oswiadczenie zawarte w Formularzu ofertowym. Zamawiajacy zastrzega
sobie mozliwo$¢ sprawdzenia informacji zawartych w oswiadczeniu poprzez wezwanie do przedstawienia dokumentéw
potwierdzajgcych spetnienie niniejszego warunku. Wykonawcy, ktérzy nie wykaza spetnienia warunkéw udziatu w
postepowaniu podlega¢ beda wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za
odrzucona.

3. W postepowaniu moga brac udziat firmy lub osoby:

1) prowadzace dziatalno$¢ na podstawie aktualnego wpisu do KRS lub CEIDG;

2) niepodlegajace wykluczeniu stosownie do art. 7 ust. 1 i 9 ustawy z dn. 13 kwietnia 2022 r. o0 szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z
2022 r., poz. 835).

V. KRYTERIA WYBORU NAJKORZYSTNIE)JSZE) OFERTY | ICH WAGI PROCENTOWE:
- Cena 50 %
- Termin wykonania ustugi 50%

VI. TRYB POSTEPOWANIA.
Postepowanie prowadzone jest zgodnie z art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zaméwien
publicznych, tj. bez stosowania przepiséw ustawy dla zaméwien o wartosci ponizej 130 000 ztotych (netto).

VIl. OPIS PRZYGOTOWANIA OFERTY
1. Kompletny, wypetniony Formularz ofertowy stanowiacy zatgcznik nr 1.
2. Dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia audytu.

VIIl. OPIS SPOSOBU OBLICZENIA CENY OFERTY.

Cena oferty powinna by¢ obliczona w ztotych polskich z uwzglednieniem ewentualnych upustdéw, jakie oferent oferuje i
nalezy jg okresli¢ w wysokosci netto i brutto (z podatkiem od towardw i ustug VAT). Kwota ta musi zawiera¢ wszystkie koszty
zwigzane z realizacjg zadania niezbedne do wykonania przedmiotu zaméwienia. Tak wyliczong cene netto oraz cene brutto
(z podatkiem VAT) nalezy wykaza¢ w ,Formularzu oferty”, stanowigcym zatgcznik nr 1 do niniejszego ZAPYTANIA
OFERTOWEGO.

IX. MIEJSCE ORAZ TERMIN SKLADANIA OFERT:

1. Oferty pisemne (ztozone osobiscie lub przesytka listowa)

Oferty nalezy sktada¢ w siedzibie Starostwa Powiatowego w Mragowie, 11-700 Mragowo, ul. Krélewiecka 60A. /SEKRETARIAT
pok. 15/ w terminie do dnia 02.11.2022 r. do godz. 9:00.

Oferty w formie papierowej, winny by¢ sktadane w zamknietych kopertach opisanych w sposéb nastepujacy:

» Ustuga audytu i diagnozy cyberbezpieczenstwa - zapytanie ofertowe z dn. 27.10.2022".

2. Oferty przesytane za pomocg komunikacji elektronicznej

Oferty nalezy podpisa¢ bezpiecznym podpisem elektronicznym weryfikowanym za pomoca waznego kwalifikowanego
certyfikatu lub podpisa¢ potwierdzonym profilem zaufanym elektronicznej platformy ustug administracji publicznej (ePUAP) i
przestaé na adres email: starostwo@powiat.mragowo.pl w terminie do dnia 03.11.2022 r. do godz. 9:00.

Oferty sktadane w formie elektronicznej, w tytule e-maila, musza posiadac taki sam opis jak koperty sktadane w formie
papierowe;.

X. TERMIN OTWARCIA OFERT:
dnia 03.11.2022 r. 0 godz. 10:00

XI. INFORMACJE DODATKOWE:

1. Zamawiajagcy moze w kazdym czasie, przed udzieleniem niniejszego zamdwienia publicznego, uniewazni¢ przedmiotowe
Zapytanie Ofertowe bez podania przyczyny.

2. Zamawiajacy zastrzega sobie prawo prowadzenia negocjacji z wybranym Wykonawca.

3. Niniejsze Zapytanie Ofertowe nie stanowi przetargu w rozumieniu przepiséw Kodeksu Cywilnego ani Ustawy Prawo
zamowien publicznych. Zamawiajacy nie jest zobowigzany do wyboru jakiejkolwiek oferty, a ztozenie oferty nie stanowi
podstawy do wystapienia z jakimkolwiek roszczeniem wobec Zamawiajacego ze strony podmiotu, ktéry ztozyt oferte.

4. Zamawiajagcy nie przewiduje mozliwosci udzielenia zamdwien uzupetniajacych/powtdérzonych Wykonawcy, ktérego oferta
zostata wybrana jako najkorzystniejsza.

Xll. KLAUZULA INFORMACY]JNA z art. 13 RODO
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
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sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 r.,
str. 1), zwanej dalej ,RODQ", informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Powiat Mragowski, ktéry reprezentuje Starosta Mragowski, majacy
swojg siedzibe w Mragowie przy ul. Krélewieckiej 60A.

2. Kontakt z inspektorem ochrony danych osobowych mozliwy jest w formie elektronicznej pod adresem email:
iod@powiat.mragowo.pl .

3. Celem przetwarzania Pana/Pani danych osobowych jest przeprowadzenie przedmiotowego postepowania o udzielenie
zamdwienia publicznego, prowadzonego w trybie Zapytania Ofertowego.

4. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w zwigzku z ustawg z dnia 11.09.2019
r. Prawo zamoéwien publicznych.

5. Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie dokumentacja
postepowania, zgodnie z art. 2 ustawy o dostepie do informacji publicznej z dnia 06.09.2001 r. (t.j. Dz.U. z 2022 r . poz. 902).
6. Pana/Pani dane osobowe nie bedg przekazane poza Europejski Obszar Gospodarczy.

7. Pani/Pana dane osobowe beda przechowywane, przez okres 5 lat liczonych od roku nastepnego po roku, w ktérym
zakonczono niniejsze postepowania o udzielenie zamdwienia.

8. Posiada Pan/ Pani prawo do dostepu do danych osobowych /do sprostowania danych osobowych/ zadania od
administratora ograniczenia przetwarzania danych osobowych /do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych.

9. Podanie Pana/Pani danych osobowych jest wymogiem ustawowym oraz jest Pan/Pani zobowigzana do ich podania.
Konsekwencja nie podania ww. danych osobowych jest brak mozliwosci osiggniecia celu jakim jest spetnienie cigzacego
obowigzku prawnego na Administratorze wskazanego w punkcie 3.

10. Pan/Pani dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Zalaczniki
= Zatacznik nr 1 (PDF, 2 293 KB ) @zmgcznik nr 1 (DOCX, 75,3 KB)

= Zatacznik nr 2 (PDF, 210 KB) @zmgcznik nr 2 (DOCX, 37 KB)

& Zatacznik nr 3 - Szczegétowy opis oferty (PDF, 692 KB)

& Zatacznik nr 4 - Zatacznik nr 8 do Regulaminu Konkursu (PDF, 22 KB) IEZa’rgcznik nr 4 (DOCX, 21,3 KB)

& Zatacznik nr 5 (PDF, 476 KB) EZa’@cznik nr 5 (DOCX, 96,8 KB)

Zapytanie ofertowe w wersji elektronicznej

= Zapytanie (PDF, 1 688 KB)

ZAWIADOMIENIE
Mragowo, 03.11.2022 r.

Nr postepowania: ZP.272.10.2022
Nr ogtoszenia w BAZIE KONKURENCYJNOSCI: 2022-42244-132463

Dotyczy: zaproszenia do sktadania ofert prowadzonego zgodnie z Zarzadzeniem nr 8/2011 Starosty
Mragowskiego z dn. 26 lutego 2021 r. w sprawie ustalenia zasad udzielania zaméwien publicznych o wartosci
ponizej 130 000 ztotych (netto) dotyczacego zadania pod nazwa , Ustuga audytu i diagnozy
cyberbezpieczenstwa Starostwa Powiatowego w Mragowie” dotyczace realizacji zadania ,,Cyfrowy Powiat”

Zamawiajagcy informuje, ze zamierza przeznaczy¢ na sfinansowanie zamdwienia ,,Ustuga audytu i diagnozy
cyberbezpieczenstwa Starostwa Powiatowego w Mragowie”
kwote 4 000,00 zt brutto

Otrzymuja:
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https://bip.powiat.mragowo.pl/container/ogloszenia/zp272-10-Zalacznik-nr-1--Formularz-ofertowy-1666879869.pdf?noc=16668798703
https://bip.powiat.mragowo.pl/container/ogloszenia/audyt-Zalacznik-1-Formularz-ofertowy-1667392473.odt?noc=1667392474
https://bip.powiat.mragowo.pl/container/ogloszenia/zp272-10-Zalacznik-nr-2--Oswiadczenie-o-spelnieniu-warunkow-udzialu-1666879869.pdf?noc=1666879870
https://bip.powiat.mragowo.pl/container/ogloszenia/audyt-Zalacznik-2-Oswiadczenie-1667392473.odt?noc=1667392474
https://bip.powiat.mragowo.pl/container/ogloszenia/zp272-10-Zalacznik-nr-3--Szczegolowy-opis-oferty-(OPZ)-1666879869.pdf?noc=1666879870
https://bip.powiat.mragowo.pl/container/ogloszenia/zp272-10-Zalacznik-4---Zalacznik-nr-8---Formularz-informacji-zwiazanych-z-przeprowadzeniem-diagnozy-1666879869.xlsx?noc=1666879870
https://bip.powiat.mragowo.pl/container/ogloszenia/audyt-Zalacznik-4---Zalacznik-nr-8---Formularz-informacji-zwiazanych-z-przeprowadzeniem-diagnozy-1667392473.xlsx?noc=1667392474
https://bip.powiat.mragowo.pl/container/ogloszenia/zp272-10-Zalacznik-nr-5--Wykaz-zrealizowanych-uslug-1666879869.pdf?noc=1666879870
https://bip.powiat.mragowo.pl/container/ogloszenia/audyt-Zalacznik-5-Wykaz-uslug-1667392473.odt?noc=1667392474
https://bip.powiat.mragowo.pl/container/ogloszenia/zp272-10-Zapytanie-Ofertowe-1666879870.pdf?noc=1666879870
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1. Strona internetowa Zamawiajacego
2. ala

Dokument w wersji elektronicznej

& Zawiadomienie (PDF, 321 KB)

INFORMACJA O OTWARCIU OFERT
Mragowo dn. 03.11.2022 r.
Znak pisma: ZP.272.7.2022

Dotyczy : Informacja o otwarciu ofert , ktére zostaty ztozone w zapytaniu ofertowym pod nazwa :,Ustuga
audytu i diagnozy cyberbezpieczenstwa Starostwa Powiatowego w Mragowie” dotyczace realizacji zadania
»Cyfrowy Powiat”

Na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019r. Prawo zaméwieh publicznych (t.j. Dz.U. z 2022 r. poz. 1710
z pdzn. zm.) - zwanej dalej Ustawg, dotyczacego zamoéwien nie przekraczajgcych kwoty 130 000 ztotych, Zamawiajacy
informuje co nastepuje:

1. Do godz.09:00 dnia 03.11.2022 r. do Zamawiajgcego wptynety:
o 8 ofert droga mailowa.

2. Dnia 03.11.2022 r. 0 godz. 09:35 Zamawiajacy podat do publicznej wiadomosci informacje, ze zamierza przeznaczy¢
na sfinansowanie zamdwienia: kwote 4 000 zt brutto

3. Dnia 26.09.2022 r. 0 godz. 10:00 Zamawiajacy w trybie jawnym przystapit do otwarcia ofert. W trakcie otwierania
ofert, Zamawiajacy podawat nazwe i dane teleadresowe oraz oferowane przez Wykonawce warunki stanowigce,
zgodnie z zapisami Zapytania ofertowego, kryteria oceny ofert. Zaoferowane warunki ofert zostaty wymienione w
ponizszej tabeli.

4. W przedmiotowym Zapytaniu ofertowym zostaty ztozone nizej wymienione oferty :

Numer Cena brutto (przy 23%
Nazwa / adres Wykonawcy VAT) za realizacje Termin
oferty Rer R
Zamowienia w Ztotych
1 2 3 4
1 NT Group Sp. z 0.0., ul. Pomorska 65, £6dz 5 535,00 do 30.11.2022
2 ATFIDE Sp.z 0.0., ul. Tysigclecia 14, Krosno 3500,00 14 dni od podpisania
umowy
3 AGIII_.EO.IT Sp. z 0.0., ul.Konarskiego 18C, 7118,01 4 dni
Gliwice
4 Instyt.ut Ksztatcenia Managerdw Jakosci, os. 2 767,00 3.11.2022 - 0 dni
Strusia 1a, Krakow
5 Mediator Sp.j., ul.Grodzka 15, Krasnik 3990,00 20.11.2022
6 Entrast Sp. z 0.0., ul. Dzielna 60, Warszawa 5 535,00 10 dni od podpisania
umowy
7 ProtectIT Sp.z 0.0., ul. Wréblewskiego 18, t6dz 11 808,00 do 10.11.2022
8 Marwik, os. Ortowiec 52, Ryduttowy 6 999,00 23.11.2022

1. Wszyscy w/w Wykonawcy otrzymujg w/w informacje droga elektroniczna.
2. Zamawiajacy zamieszcza niniejsza informacje na swojej stronie internetowej
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https://bip.powiat.mragowo.pl/container/ogloszenia/2022-11-03-zawiadomienie-1667465928.pdf?noc=1667465928
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Otrzymuja :

1. Wykonawcy wymienieni w pkcie 4 - drogga elektroniczng ;
2. Strona internetowa : www.bip.powiat.mragowo.pl
3. Zamawiajacy a/a

INFORMACJA O WYBORZE NAJKORZYSTNIEJSZE) OFERTY

Informacja o wyborze najkorzystniejszej oferty oferty w przeprowadzonym rozeznaniu rynku.

Dotyczy: Zawiadomienie o wyborze najkorzystniejszej oferty w zapytaniu cenowym pod nazwa: ,,Ustuga audytu i
diagnozy cyberbezpieczenstwa Starostwa Powiatowego w Mragowie” dotyczace realizacji zadania ,, Cyfrowy
Powiat” (znak: ZP.272.10.2022 z dnia 27.10.2022 r.)

1. Jako najkorzystniejsza wybrano oferte nr 4.

2. Uzasadnienie wyboru oferty:

Wykonawca zaoferowat najnizszg cene oraz najkrétszy termin realizacji (kryteria oceny: termin 50%, cena 50 %) .
Otrzymuja :

1. Wykonawcy wymienieni w czesci Informacja o Otwarciu Ofert - droga elektroniczna ;
2. Strona internetowa : www.bip.powiat.mragowo.pl
3. Zamawiajacy a/a
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