Biuletyn Informacji Publicznej Starostwa Powiatowego w Mragowie

ZAPYTANIE OFERTOWE

w zwigzku z realizacja projektu pt. ,Cyberbezpieczny Samorzad” w ramach FUNDUSZY EUROPEJSKICH NA ROZWO) CYFROWY
2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbepieczenstwa

Znak sprawy: 1ZP.7011.1.2.2025

ZAPYTANIE OFERTOWE

Zamawiajacy: Powiat Mragowski zaprasza do ztozenia oferty w postepowaniu o udzielenie zamdwienia publicznego
prowadzonego na podstawie art. 30 ust. 4 ustawy z dnia z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (t.j. Dz. U.
22024 r., poz. 1320 z pbézn. zm.), z zastosowaniem zarzadzenia Nr 61/2024 Starosty Mraggowskiego z dnia 18 listopada 2024

r.

Zamawiajacy: Powiat Mragowski, ul. Krélewiecka 60A, 11-700 Mragowo,

NIP: 7421843662

w zwiazku z realizacja projektu pt. , Cyberbezpieczny Samorzad” w ramach FUNDUSZY EUROPEJSKICH NA
ROZWO] CYFROWY 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie
krajowego systemu cyberbepieczenstwa

zaprasza do ztozenia oferty na:

wykonanie ustug wspomagajacych realizacje projektu oraz ustug wsparcia w zakresie rozliczenia projektu pt.
»Cyberbezpieczny Samorzad”.

1. Opis przedmiotu zamdwienia:

1.1. Przedmiotem zamdwienia jest wykonanie ustug wspomagajacych realizacje Projektu oraz ustug wsparcia w zakresie
rozliczenia Projektu pt. ,Cyberbezpieczny Samorzad”

w ramach FUNDUSZY EUROPEJSKICH NA ROZWO) CYFROWY 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa.

1.1.1. Planuje sie zlecenie ustugi wspomagajacej realizacje projektu, dla zakresu projektu opisanego w Zataczniku nr 1 do
niniejszego zapytania ofertowego - Opis projektu,

w punktach: I. w obszarze organizacyjnym projektu: pkt od 4 do 10, Il. w obszarze kompetencyjnym projektu: pkt od 1 do 2 i
Ill. w obszarze technicznym projektu: pkt od 1 do 19, tj. ustugi doradcze w trakcie realizacji projektu, w szczegélnosci: ustugi
doradcze

w zakresie realizacji, rozliczenia dotacji (w tym techniczne wsparcie w zakresie zaméwien publicznych), wsparcie
merytoryczne w trakcie realizacji odbioréw elementéw zakupionych w ramach dotacji w szczegdlnosci: opracowanie
dokumentacji niezbednej do przeprowadzenia postepowan o udzielenie zamdéwienia, doradztwo podczas realizacji

i rozliczenia projektu w tym zapewnienie wyboru i obstuga umowy z wtasciwym audytorem zgodnie z Regulaminem
Konkursu.

1.1.2. Przedmiot zamdwienia obejmuje réwniez przygotowanie opisu przedmiotu zamdéwien

i przygotowanie szacowania wartosci zamdwien zgodnie z przepisami ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien
publicznych, przygotowanie specyfikacji warunkdw zamdwienia z zatgcznikami lub zapytania ofertowego, w zaleznosci od
przyjetej przez Zamawiajacego procedury wyboru wykonawcdw, dla zakresu projektu opisanego

w Zatgczniku nr 1 do niniejszego zapytania ofertowego - Opis projektu, w punktach: I.

w obszarze organizacyjnym projektu: pkt od 4 do 10, Il. w obszarze kompetencyjnym projektu: pkt od 1 do 2 i lll. w obszarze
technicznym projektu: pkt od 1 do 19. Dane dotyczace zakupu bedzie nalezato przekazywa¢ w postaci sparametryzowanej,
opisujac dany produkt korzystajac z parametréw technicznych oraz zachowujac konkurencyjnosc.

1.1.3. W ramach zaméwienia ustug wsparcia w zakresie rozliczenia programu Cyberbezpieczny Samorzad wykonawca w
szczegdblnosci: przeprowadzi Ankiete Dojrzatosci Cyberbezpieczenstwa (w terminie umozliwiajgcym ztozenie wniosku
rozliczajgcego grant) oraz przeprowadzi audyt wdrozonego Systemu Zarzgdzania Bezpieczenstwem Informacji

w zwigzku z obowigzkiem cigzacym na kierownictwie podmiotu publicznego zgodnie

z zapisami §19 ust. 2 pkt 14) Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r.

w sprawie Krajowych Ram Interoperacyjnosci, spetnienia minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2024 r. poz.
773). Planowane jest przeprowadzenie raportu z audytu (wstepnego i koncowego), poniewaz aby rozliczy¢ projekt
Grantobiorca zobowigzany jest dostarczy¢ wraz z wnioskiem rozliczajgcym projekt Raport
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z audytu oraz wypetniong Ankiete stanowiaca zatacznik nr 6 do Regulaminu Konkursu Grantowego w terminie 30 dni od
zakonczenia projektu.

1.1.4. Wykonawca zapewni w wykonaniu przedmiotu zamdwienia udziat ekspertow

w dziedzinie cyberbezpieczenstwa i regulacji, zeby skorzystac z ich wiedzy i doswiadczenia w celu przygotowania niezbedne;j
dokumentacji w trakcie realizacji projektu w tym osoby, ktéra bedzie posiadata stosowng wiedze i m.in. 2 letnie
doswiadczenie w projektach realizowanych w zakresie cyberbezpieczenstwa oraz co najmniej 1 certyfikat Swiadczacy

0 posiadanej wiedzy w danym zakresie.

1.1.5. Uwagi:

1.1.5.1. Ustugi nie maja swoich bezposrednich uzytkownikéw lub uzytkowniczek majg charakter neutralny wobec zasad
réwnosci szans i niedyskryminacji, projekt jest neutralny

w stosunku do zasady réwnosci szans kobiet i mezczyzn, w projekcie nie ma mozliwosci podjecia dziatah odnoszacych sie do
tej zasady. Zgodnie ze standardami dostepnosci dla polityk spdjnosci 2021-2027, zakup wartosci niematerialnych i prawnych
to dziatania, ktére maja neutralny charakter w zakresie uwzgledniania potrzeb 0séb z niepetnosprawnosciami.

1.1.5.2. Opis projektu znajduje sie w Zatgczniku nr 1.

1.1.5.3. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy, zgodnie ze wszystkimi wytycznymi dostepnymi na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad, w tym m.in. ,Vademecum bezpiecznych zakupéw oprogramowania
i rozwigzan IT” i ,,Poradnikiem - Cyberbezpieczny Samorzad” oraz korzystajac z dokumentéw i innych informacji
przekazanych przez Zamawiajacego (m.in. wniosku o dofinansowanie, Umowy

0 powierzenie grantu wraz z aneksami w ramach Projektu grantowego dotyczgcego realizacji konkursu grantowego
,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23

i koncepcji realizacji projektu, faktur, protokotéw zdawczo-odbiorczych, wyciggdéw bankowych, opisu przedmiotu zaméwienia,
itp.).

1.1.5.4. Zamawiajacy zobowigzuje sie do $cistej wspotpracy z Wykonawcg w zakresie niezbednym do nalezytego wykonania
przedmiotu umowy.

1.1.5.5. Wykonawca zobowigzany jest do wykorzystania dokumentéw i informacji przekazanych przez Zamawiajgcego
wytgcznie w zakresie nalezytego wykonania przedmiotu umowy. Z Wykonawca zostanie podpisana umowa o poufnosci.
1.1.5.6. Wykonawca zobowiazany bedzie do wykonania przedmiotu zamdwienia opisanego w punkcie 1.1.2. w
terminie 1 miesiaca od dnia podpisania umowy. W pozostatym zakresie Wykonawca zobowigzany jest do
przedstawienia Zamawiajagcemu harmonogramu przebiegu planowanych dziatan do akceptacji Zamawiajacego.

1.1.5.7. Realizacja projektu planowana jest do 30.04.2026 r.

1.2. Kody CPV:

1.2.1. 79713000-1: Ustugi bezpieczenstwa informatycznego

1.2.2. 79417000-0: Ustugi doradcze w zakresie bezpieczenstwa

1.2.3. 72220000-3: Ustugi doradcze w zakresie systeméw i doradztwo techniczne

1.2.4. 79140000-7: Doradztwo prawne i ustugi informacyjne

1.2.5. 72265000-0: Ustugi konfiguracji oprogramowania

1.2.6. 72263000-6: Ustugi wdrazania oprogramowania

2. Warunki udziatu w postepowaniu:
2.1. O udzielenie zamdwienia moga ubiegac sie Wykonawcy, wobec ktérych nie zachodza podstawy wykluczenia na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczeg6lnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego (Dz. U. z 2022 r., poz. 835).
2.2. O udzielenie zamdwienia moga ubiegac¢ sie Wykonawcy, ktérzy spetniaja warunki dotyczace zdolnosci technicznej lub
zawodowej. Wykonawcy spetnig ten warunek
w postepowaniu dotyczacy zdolnosci technicznej lub zawodowej, jezeli wykaza, ze:
2.2.1. posiadajg minimum 2-letnie doswiadczenie niezbedne do wykonania przedmiotu zaméwienia, tj. w okresie ostatnich
trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie
Wykonawcy wykonali co najmniej jedno zamdéwienie polegajgce na wykonaniu ustugi wspomagajgcej realizacje projektu w
zakresie cyberbezpieczenstwa w ramach Funduszy Europejskich, ktérej przedmiotem byto w szczegdlnosci: przygotowanie
opisu przedmiotu zaméwienia oraz szacowanie wartosci zaméwienia dotyczacego obszaru technicznego (zakup sprzetu
informatycznego, wdrozenie systemu, itp.) o tgcznej wartosci minimum 300 000,00 zt.
2.2.2. beda dysponowac¢ w okresie wykonywania zamoéwienia i skieruja do jego realizacji:
2.2.2.1. minimum jedng osobg z wyzszym wyksztatceniem bedaca ekspertem w dziedzinie cyberbezpieczenstwa i regulacji,
posiadajaca stosowna wiedze i m.in. 2 letnie doswiadczenie w projektach realizowanych w zakresie cyberbezpieczenstwa
potwierdzone udziatem w co najmniej 1 zakohczonym sukcesem projekcie w zakresie cyberbezpieczenstwa oraz posiadajaca
co najmniej 1 certyfikat Swiadczacy o posiadanej wiedzy w danym zakresie. Lista akceptowanych przez Zamawiajgcego
certyfikatéow dostepna w Rozporzadzeniu Rady Ministréw z 19 stycznia 2022 r. w sprawie wysokosci swiadczenia
teleinformatycznego dla 0séb realizujgcych zadania z zakresu cyberbezpieczenstwa.
2.2.2.2. minimum jedng 0soba z wyzszym wyksztatceniem uprawniong do przeprowadzania audytu, posiadajgca stosowng
wiedze i m.in. 2 letnie doswiadczenie w przeprowadzaniu audytéw wewnetrznych oraz co najmniej 1 certyfikat Swiadczacy o
posiadanej wiedzy
w danym zakresie. Lista akceptowanych przez Zamawiajacego certyfikatéw dostepna
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w Rozporzadzaniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do
przeprowadzania audytu.

2.2.2.3. minimum jedng osobg posiadajaca wyksztatcenie wyzsze informatyczne oraz posiadajg co najmniej 2 lata
doswiadczenia w realizacji projektéw informatycznych.

3. Termin realizacji zamdwienia:
1) rozpoczecie - z dniem zawarcia umowy,
2) zakonczenie - do 30.04.2026 r.

4. Okres gwarancji:

5. Kryteria brane pod uwage przy ocenie ofert:

- cena oferty brutto (C) - 100%,

Punkty bedga przyznawane wg nastepujacych zasad: 1% = 1 punkt.

1) Cena oferty brutto (C)

a) oferta z najnizsza cena brutto otrzyma 100 punktéw,

b) punkty pozostatych ofert liczone beda wg proporcji matematycznej z doktadnoscig do dwdch miejsc po przecinku:

C min
C = o x 100

Cob
gdzie:
C - ilos¢ punktdw za kryterium ceny
Cob - cena brutto oferty badanej
Cmin - najnizsza cena oferowana brutto
Ocena punktowa bedzie dotyczy¢ wytacznie ofert uznanych za wazne i niepodlegajacych odrzuceniu.
6. Sposdb przygotowania oferty:
Wykonawca sktada oferte za posrednictwem aplikacji Baza Konkurencyjnosci 2021 dostepnej pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
Szczegdtowych informacji na temat Bazy Konkurencyjnosci, w tym zasad i warunkéw korzystania z aplikacji mozna uzyskac
pod adresem internetowym: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc
W celu ztozenia oferty na stronie Bazy Konkurencyjnosci nalezy przejs¢ do szczegétdw ogtoszenia. Po kliknieciu ,Utwérz
oferte” wyswietlony zostanie formularz oferty, sktadajacy sie z 3 czesci:
- dane podmiotu,
- dane oferty,
- zafaczniki.
Na ztozonej ofercie wyswietlane sg dane, ktére wprowadzone zostaty w sekcji ,Dane podmiotu” w zaktadce ,M6j profil”.
Przed ztozeniem oferty nalezy upewnic sie, czy dane te sg aktualne.
Oferte nalezy ztozy¢ poprzez wpisanie w aplikacji ceny oraz dodanie zatacznika - Formularz ofertowy stanowiacy Zatacznik
nr 2 do zapytania ofertowego podpisany kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.
Do oferty w aplikacji Baza Konkurencyjnosci nalezy dotgczy¢ nastepujace dokumenty:
1) wykaz wykonanych lub wykonywanych ustug wykonanych nie wczesniej niz w okresie ostatnich 3 lat, a jezeli okres
prowadzenia dziatalnosci jest krétszy - w tym okresie, wraz
z podaniem ich rodzaju, wartosci, daty i miejsca wykonania oraz podmiotéw, na rzecz ktérych ustugi te zostaty wykonane,
oraz zataczeniem dowoddw okreslajacych, czy te ustugi zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa,
sg referencje badzZ inne dokumenty sporzgdzone przez podmiot, na rzecz ktérego ustugi zostaty wykonane, a jezeli
wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentdéw - inne odpowiednie dokumenty (wg
wzoru - Zatacznik nr 3 do zapytania ofertowego),
2) wykaz oséb, skierowanych przez Wykonawce do realizacji zaméwienia publicznego, w szczegélnosci odpowiedzialnych za
$wiadczenie ustug, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatcenia
niezbednych do wykonania zaméwienia, a takze zakresu wykonywanych przez nie czynnosci, oraz informacje o podstawie
dysponowania tymi osobami (wg wzoru - Zatacznik nr 4 do zapytania ofertowego),
3) oswiadczenie wykonawcy dotyczace braku podstaw wykluczenia z postepowania (wg wzoru - Zatacznik nr 5 do
zapytania ofertowego).

7. Miejsce i termin ztozenia oferty: oferte nalezy ztozy¢ za posrednictwem aplikacji Baza Konkurencyjnosci 2021 w terminie
do dnia: 12.09.2025 r., godz. 13.00.

8. Termin otwarcia ofert: 12.09.2025 r., godz. 13.30.

9. Osoba upowazniona do kontaktu z wykonawcami: Monika Wadowska, tel. 89 741 01 66, Kamil Rozberg, tel. 89 741 01 61.
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10. Informacja o przetwarzaniu danych osobowych przez Zamawiajgcego:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016r.,
str. 1), zwanej dalej ,RODO", informuje, ze: Administratorem Pani/Pana danych osobowych jest Powiat Mragowski, ktéry
reprezentuje Starosta Mraggowski, majacy swoja siedzibe w Mragowie przy ul. Krélewieckiej 60A.

Kontakt z inspektorem ochrony danych osobowych mozliwy jest w formie elektronicznej pod adresem email:
iod@powiat.mragowo.pl .

Celem przetwarzania Pana/Pani danych osobowych jest przeprowadzenie przedmiotowego postepowania o udzielenie
zamodwienia publicznego, prowadzonego w trybie Zapytania Ofertowego.

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w zwigzku z ustawg z dnia 11.09.2019 r.
Prawo zaméwien publicznych.

Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie dokumentacja
postepowania, zgodnie z art. 2 ustawy o dostepie do informacji publicznej z dnia 06.09.2001 r. (t.j. Dz. U. z 2022 r. poz. 902).
Pana/Pani dane osobowe nie bedg przekazane poza Europejski Obszar Gospodarczy.

Pani/Pana dane osobowe beda przechowywane, przez okres 5 lat liczonych od roku nastepnego po roku, w ktérym
zakonczono niniejsze postepowania o udzielenie zamdwienia.

Posiada Pan/ Pani prawo do dostepu do danych osobowych /do sprostowania danych osobowych/ zadania od administratora
ograniczenia przetwarzania danych osobowych /do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.
Podanie Pana/Pani danych osobowych jest wymogiem ustawowym oraz jest Pan/Pani zobowigzana do ich podania.
Konsekwencja nie podania ww. danych osobowych jest brak mozliwosci osiggniecia celu jakim jest spetnienie cigzacego
obowigzku prawnego na Administratorze wskazanego w punkcie 3.

Pan/Pani dane osobowe nie beda podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

* pozostawi¢ wtasciwa forme

Zatfaczniki:

1. Zakres Projektu.

2. Formularz ofertowy.

3. Wykaz ustug.

4. Wykaz oséb.

5. Oswiadczenie wykonawcy.
6. Projekt umowy.

4/4



